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1. Scopo, campo di applicazione e destinatari

Questa Politica di Sicurezza delle Informazioni costituisce il documento di indirizzo di vertice del
Sistema di Gestione della Sicurezza delle Informazioni (SGSI). Definisce gli obiettivi strategici, i principi
fondamentali e le responsabilita in materia di sicurezza delle informazioni, in conformita con i requisiti
della norma ISO/IEC 27001.

Herholdt Controls S.r.l. € un produttore di contatori di energia e sistemi di misurazione, parte del
Gruppo Hager, con infrastruttura informatica che integra tecnologie OT e IT e con una catena di
fornitura industriale estesa. Il contesto produttivo e la convergenza OT/IT definiscono il perimetro di
rischio e i criteri di priorita che orientano questa Politica e gli obiettivi del SGSI.

La Politica si applica all'intero perimetro del SGSI, come delimitato nel Documento del Campo di
Applicazione e riguarda tutte le informazioni trattate dall'organizzazione, indipendentemente dal
formato, dal supporto o dalle modalita di trasmissione. Si estende a tutti i processi, le risorse
informatiche, le infrastrutture fisiche e logiche, i servizi esternalizzati e le relazioni con la catena di
fornitura inclusi nel perimetro del SGSI.

La Politica costituisce il riferimento gerarchico per tutti i documenti subordinati del SGSI. Le modalita
attuative dei principi qui enunciati sono disciplinate dai documenti richiamati nella sezione 2.

Destinatari: tutti i dipendenti, i collaboratori, i consulenti, i fornitori e le parti terze che, a qualsiasi
titolo, accedono ai sistemi informativi, alle informazioni o alle infrastrutture dell'organizzazione.

2. Documenti di riferimento

Standard e norme internazionali

e ISO/IEC 27001 (reqq. 4-10 e Allegato A)
ISO/IEC 27002:2022 - Linee guida per i controlli di sicurezza delle informazioni
e |SO 31000 - Gestione del rischio

Normativa applicabile

e Regolamento (UE) 2016/679 - GDPR, ove pertinente al trattamento di dati personali

e D.gs. 4 settembre 2024, n. 138 - Recepimento Direttiva NIS 2, ove applicabile

e Atti attuativi ACN e Framework Nazionale per la Cybersecurity e la Data Protection, ove
adottati come riferimento metodologico

e Ulteriori obblighi legali, regolamentari e contrattuali riportati nel registro dedicato

Documenti interni del SGSI

Documento del Campo di Applicazione del SGSI
Metodologia per il Processo di Valutazione dei Rischi
Metodologia per il Processo di Trattamento dei Rischi
Dichiarazione di Applicabilita (SoA)
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Politica di Sicurezza (Security Policy) - uso accettabile degli asset informativi
Politica di Classificazione delle Informazioni

Procedura per la Gestione degli Incidenti

Piano per la Formazione e |la Sensibilizzazione

Procedura per gli Audit Interni

Piano di Continuita Operativa / BCP-DRP (ove adottato)

3. Terminologia essenziale

Riservatezza: le informazioni sono accessibili e divulgabili esclusivamente a soggetti o sistemi
autorizzati.

Integrita: le informazioni possono essere modificate solo da soggetti o sistemi autorizzati,
garantendo accuratezza e completezza.

Disponibilita: le informazioni e i sistemi sono accessibili e utilizzabili quando necessario da parte dei
soggetti autorizzati.

Sicurezza delle informazioni: mantenimento di riservatezza, integrita e disponibilita; puo includere
ulteriori proprieta quali autenticita, responsabilita, non ripudio e affidabilita.

SGSI: Sistema di Gestione della Sicurezza delle Informazioni: parte del sistema di gestione
complessivo che si occupa della pianificazione, implementazione, mantenimento, riesame e
miglioramento della sicurezza delle informazioni attraverso un approccio sistematico alla gestione del
rischio.

Rischio: effetto dell'incertezza sugli obiettivi di sicurezza, espresso come combinazione delle
conseguenze di un evento e della sua probabilita di accadimento.

Trattamento del rischio: processo volto a modificare il rischio mediante misure di riduzione,
accettazione, trasferimento o eliminazione.

Incidente di sicurezza: evento singolo o serie di eventi indesiderati che presentano probabilita
significativa di compromettere operazioni e sicurezza delle informazioni.

Asset owner: soggetto o funzione formalmente responsabile di un asset informativo, inclusa la
protezione di riservatezza, integrita e disponibilita.

Catena di fornitura: insieme di fornitori, subfornitori e prestatori di servizi ICT o di altro tipo che
contribuiscono, direttamente o indirettamente, alla produzione o erogazione dei servizi
dell'organizzazione.

4. Gestione della sicurezza delle informazioni

4.1 Obiettivi e misurazione

Gli obiettivi generali del SGSI sono: proteggere le informazioni aziendali da accessi, divulgazioni,
modifiche e distruzioni non autorizzati; garantire la continuita operativa dei processi critici; assicurare
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la conformita agli obblighi normativi e contrattuali; tutelare la reputazione e la fiducia di clienti,
partner e stakeholder.

Gli obiettivi specifici, proposti dal Responsabile del SGSI e approvati dall'Alta Direzione nella
Dichiarazione di Applicabilita, devono essere misurabili, coerenti con il contesto e riesaminati almeno
annualmente. | risultati delle misurazioni sono documentati nel Rapporto di Misurazione e presentati
all'Alta Direzione in sede di Riesame della Direzione.

Gli obiettivi specifici per la sicurezza delle informazioni sono stabiliti in coerenza con questa Politica e
derivano dall'esito della valutazione e del trattamento dei rischi condotta ai sensi del §6.1.2 della
norma ISO/IEC 27001. Essi coprono le dimensioni di riservatezza, integrita e disponibilita delle
informazioni critiche per i processi inclusi nel campo di applicazione del SGSI. Per ciascun obiettivo
sono identificati il responsabile, le risorse necessarie, le modalita di misurazione, la scadenza e i criteri
di valutazione del raggiungimento. Il raccordo tra gli obiettivi, il livello di rischio accettabile definito
dall’Alta Direzione e i controlli selezionati nella SoA & verificato in sede di Riesame della Direzione.

4.2 Requisiti normativi e contrattuali

Il SGSI deve essere conforme ai requisiti legali, normativi, regolamentari e contrattuali rilevanti,
elencati e aggiornati nel Registro degli Obblighi. Tra i riferimenti di rilievo: il GDPR, applicabile ogni
qualvolta il SGSI interseca trattamenti di dati personali; il D.Igs. 138/2024 (NIS2); le disposizioni ACN in
materia di cybersecurity.

4.3 Valutazione e trattamento del rischio

L'organizzazione adotta un approccio sistematico e documentato alla gestione dei rischi per la
sicurezza delle informazioni, in conformita con la Metodologia per il Processo di Valutazione e di
Trattamento dei Rischi. La valutazione considera probabilita e impatto dei rischi relativi alla sicurezza
delle informazioni di cui al Campo di applicazione; il trattamento individua controlli proporzionati al
livello di rischio accettabile definito dall’Alta Direzione. Il ciclo di valutazione e ripetuto almeno
annualmente e al verificarsi di cambiamenti significativi. Il livello di rischio accettabile, definito
dall’Alta Direzione e documentato nella Metodologia, costituisce il criterio di prioritizzazione degli
obiettivi per la sicurezza delle informazioni stabiliti ai sensi del §4.1.

4.4 Controlli di sicurezza

| controlli adottati sono selezionati sulla base della valutazione del rischio, coerentemente con i
requisiti dell'Allegato A della norma ISO/IEC 27001 e con le linee guida ISO/IEC 27002:2022. |l razionale
della selezione, lo stato di implementazione e le esclusioni giustificate sono documentati nella
Dichiarazione di Applicabilita (SoA). L'efficacia dei controlli € verificata nell'lambito delle attivita di
audit interno.

4.5 Gestione degli incidenti di sicurezza

L'organizzazione adotta un processo strutturato per rilevare, analizzare, contenere, risolvere e
documentare gli incidenti di sicurezza, disciplinato dalla Procedura per la Gestione degli Incidenti.
Tutti i dipendenti e i collaboratori sono tenuti a segnalare immediatamente qualsiasi evento anomalo
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o sospetto. Gli incidenti rilevanti sono analizzati per identificare cause e azioni correttive. Ove
applicabile, si applicano gli obblighi di notifica previsti dal D.lgs. 138/2024 (NIS2) e dal GDPR.

4.6 Sicurezza della catena di fornitura

| fornitori e i prestatori di servizi ICT possono introdurre rischi significativi per la sicurezza delle
informazioni. La gestione della sicurezza della catena di fornitura € parte integrante del SGSI, in linea
con i controlli ISO/IEC 27002:2022 (5.19-5.22) e con le disposizioni dell'art. 21(2)(d) del D.lgs. 138/2024. |
requisiti di sicurezza sono incorporati nei contratti con i fornitori rilevanti e la loro conformita &
verificata periodicamente.

4.7 Formazione e consapevolezza

La consapevolezza del personale & elemento essenziale per |'efficacia del SGSI. L'organizzazione
garantisce che tutto il personale con un ruolo nel SGSI, inclusi i soggetti terzi rilevanti, riceva
formazione adeguata alla propria funzione, con frequenza almeno annuale. Il Piano per la Formazione
e la Sensibilizzazione definisce contenuti differenziati per ruolo, modalita di verifica
dell'apprendimento e tracciabilita delle attivita svolte.

4.8 Responsabilita
Le responsabilita relative al SGSI sono cosi distribuite:

e Alta Direzione: approva la Politica; garantisce le risorse necessarie; riesamina il SGSI
almeno annualmente; € responsabile dell'indirizzo strategico in materia di sicurezza delle
informazioni.

e Responsabile del SGSI: coordina operativamente il SGSI; mantiene la documentazione
aggiornata; gestisce il ciclo di valutazione e trattamento del rischio; redige il Rapporto di
Misurazione; riferisce all'Alta Direzione.

e Responsabile IT/funzione designata: implementa i controlli tecnici; gestisce le misure di
sicurezza operativa; coordina la risposta agli incidenti tecnici.

e Asset owner: garantisce la protezione di riservatezza, integrita e disponibilita degli asset di
propria competenza; approva i diritti di accesso.

e Tutto il personale: rispetta le regole operative definite nella Politica di Sicurezza (Security
Policy); segnala incidenti, debolezze e non conformita.

La formalizzazione dei ruoli e l'attribuzione nominativa delle responsabilita sono documentate
nell'organigramma, nei mansionari e/o nelle lettere di nomina pertinenti.

4.9 Comunicazione della Politica

Il Responsabile del SGSI assicura che questa Politica sia comunicata, compresa e attuata da tutti i
dipendenti e dalle parti esterne che operano nel perimetro del SGSI. La Politica e resa disponibile a
tutto il personale tramite i canali interni. Agli stakeholder esterni € resa accessibile su richiesta o, ove
opportuno, pubblicata sul sito istituzionale.

5. Supporto all'implementazione del SGSI

Politica di Sicurezza delle Informazioni rev. 01 del 20/04/2026 Pagina 6



Herholdt Controls S.r.L. Pubblico

L'Alta Direzione dichiara che l'implementazione e il miglioramento continuo del SGSI saranno
supportati con risorse adeguate (umane, tecnologiche e finanziarie) al fine di raggiungere gli obiettivi
stabiliti in questa Politica e soddisfare tutti i requisiti identificati.

6. Audit interni, monitoraggio e miglioramento continuo

L'organizzazione conduce audit interni del SGSI con frequenza pianificata per verificare la conformita
ai requisiti della norma ISO/IEC 27001 e a questa Politica, nonché l'efficacia dell'implementazione. Gli
audit sono condotti da personale competente e indipendente rispetto alle aree verificate, in
conformita con la Procedura per gli Audit Interni.

Il monitoraggio continuo dei controlli, la gestione delle non conformita e le azioni correttive sono
parte integrante del ciclo PDCA del SGSI. | risultati del monitoraggio, degli audit e degli incidenti
costituiscono input per il Riesame della Direzione, che si tiene almeno annualmente.

7. Validita e gestione del documento

Questo documento ha effetto dal 20/04/2026.

Il Responsabile del SGSI deve controllare g, se necessario, aggiornare il documento con frequenza
almeno annuale o al verificarsi di modifiche significative al contesto organizzativo, tecnologico o
normativo.

Criteri per il riesame e 'approvazione dell'efficacia e dell'adeguatezza di questa Politica:

e personale con ruolo nel SGSI non a conoscenza o non conforme a questa Politica
e non conformita del SGSI rispetto a obblighi legali, normativi, regolamentari o contrattuali
e scarsa efficacia dell'implementazione o del mantenimento del SGSI
e responsabilita non chiaramente definite o comunicate
Direzione
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